leuchtet

N
bepartners

bodecker ernst & partner

16. Juli 2013
Angriff auf die Vertraulichkeit

Unsere Serviceleistungen fiir eine vertrauliche elektronische Kommunikation

Die jiingsten Enthiillungen vor allem des Whistleblowers
Edward Snowden fiihren uns vor Augen, dass unsere
vertrauliche Kommunikation iiber das Internet nicht nur
technikbedingt-theoretisch, sondern tatséchlich geféhr-
det ist. Diese neuen Erkenntnisse haben groBe Bedeutung
fiir den Austausch zwischen Mandant und Berater. Wir
mdchten die aktuelle Debatte zum Anlass nehmen, lhnen
unsere Serviceleistungen fiir eine vertrauliche Kommuni-
kation und Dateniibertragung in Erinnerung zu rufen. Auf
den folgenden Seiten erldutern wir, wo das Problem der
unverschliisselten E-Mail-Kommunikation liegt — und wie
wir das Sicherheitsniveau unserer Kommunikation und
unseres Datenaustauschs durch den Einsatz einfacher
Mittel deutlich verbessern kdnnen.

Das Problem: Die unverschliisselte E-Mail

Die unverschlUsselte E-Mail ist leider immer noch Standard
in der geschéaftlichen Korrespondenz; obwohl sie keine Ver-
traulichkeit gewahrleisten kann. Sie haben vermutlich be-
reits einmal den Vergleich mit einer Postkarte gehort: Eine
unverschltsselte E-Mail kann wie eine Postkarte auf ihrem
Ubertragungsweg von jedem mit Zugriff auf die Netzwerkin-
frastruktur gelesen werden. Dies gilt sowohl fir den Text der
E-Mail selbst als auch fir mogliche Dateianhange. Dass eine
solche Uberwachung nicht nur theoretisch méglich, sondern
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auch tatsachlich in groBem Umfang statt findet, wurde bisher
immer nur vermutet. Seit kurzem haben wir Gewissheit: Un-
ternehmen wie staatliche Institutionen haben in den letzten
Jahren Uberwachungstechnik in Stellung gebracht, die bei
weitem das Ubersteigt, was viele von uns flir moglich hiel-
ten — und welches rechtlich zulassig ware. Was genau hinter
der Analogie zur Postkarte steckt und welche Mdéglichkeiten
es gibt, unsere E-Mail-Korrespondenz vertraulich zu halten,
mdochten wir Innen im Folgenden erlautern.

Die unten stehende Skizze zeigt sehr vereinfacht den Weg,
den eine E-Mail von A, unserem Mandanten, zu B in unserer
Kanzlei nimmt. Die E-Mail verlasst das Netzwerk des Man-
danten und durchquert das Internet, um das Netzwerk von
bepartners zu erreichen. Auf ihrem Weg durch das Internet
ist die unverschlisselte E-Mail neugierigen Blicken schutzlos
ausgeliefert. Ansatzpunkte fiir eine Uberwachung gibt es ei-
nige, beispielsweise die an der Ubertragung beteiligten Mail-
server, aber auch die Netzwerkinfrastruktur auf einer tieferen
Ebene. Doch dazu spater.

Vertraulichkeit kann nur durch eine gute Verschlisselung der
Inhalte erreicht werden. Doch ist Verschllisselung nicht gleich
Verschlisselung:

Im Falle der E-Mail ist zundchst zu differenzieren zwischen
der Transportverschlisselung und der Ende-zu-Ende-Ver-
schlisselung. Wahrend die Transportverschllsselung immer
nur zwischen einzelnen am Ubertragungsvorgang der E-Mail
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beteiligten technischen Systemen erfolgt, ist eine Ende-zu-
Ende-Verschlisselung durchgangig: der Absender der E-
Mail verschlUsselt die Inhalte fir den Empfanger, und nur
der Empfanger kann die Inhalte wieder entschlisseln. Eine
Ende-zu-Ende-Verschltsselung wirde demnach unsere Pro-
bleme l6sen; Uber mdgliche Schwachstellen der Transport-
verschllsselung musste man dann nicht mehr nachdenken.

Doch leider wird die Ende-zu-Ende-Verschltsselung bisher
nur selten eingesetzt. Dies hat nattrlich seinen Grund. So ist
bei einer solchen Verschllsselung immer das Zusammenwir-
ken von Absender und Empfanger erforderlich, beispielswei-
se der Austausch eines SchlUssels und das anschlieBende
Einpflegen des SchlUssels durch die [T-Administration der
Beteiligten. Die Einrichtung und Pflege bedeutet also zusatz-
lichen Aufwand und wurde in der Vergangenheit von vielen
Unternehmen als nicht verhaltnismaBig eingeschatzt. Wir
meinen, die jungsten Erkenntnisse geben Anlass zu einer
Neubewertung dieser Situation. Doch lassen Sie uns be-
trachten, wo die Risiken liegen:

In den haufigen Fallen der fehlenden Ende-zu-Ende-Ver-
schlisselung kommt allenfalls eine Transportverschlisselung
zum Einsatz. Hier ist jedoch genau darauf zu achten, auf
welchen Wegabschnitten die E-Mail verschllsselt Ubertra-
gen wird. Denn wie oben erwahnt, wird bei der Transportver-
schlUsselung nur jeweils zwischen den einzelnen technischen
Systemen verschllsselt — gerade nicht Ende-zu-Ende.

Sie kennen mdglicherweise Verschllsselungseinstellungen
aus Ihrem E-Mail-Programm. Dort findet man haufig die Be-
griffe SSL/TLS bzw. STARTTLS. Dies meint Verfahren der
Transportverschlisselung; allerdings nur fir den Strecken-
abschnitt von Ihrem E-Mail-Programm bis zu lhrem verwen-
deten Mailserver — und nicht weiter! Die Einzelheiten der
Transportverschlisselung zwischen Mailservern an dieser
Stelle auszubreiten, wirde den Rahmen sprengen. Daher
nur soviel: man kann sich als Anwender leider nicht darauf
verlassen, dass bei der Ubertragung von E-Mails zwischen
den verschiedenen technischen Systemen, die eine E-Malil
auf ihnrem Weg zum Empfanger durch das Internet passiert,
Verschlisselung zum Einsatz kommt. Auch nicht dann, wenn
der Absender die genannten Verschllsselungsoptionen in
seinem E-Mail-Programm aktiviert hat. Zurlckzufihren ist
dieser Umstand schlicht darauf, dass die dem Internet zu-
grunde liegende Technologie sehr alt ist und damals eine
Nutzung wie sie heute erfolgt, nicht denkbar und nie beab-
sichtigt war. Entsprechend ist Verschllsselung kein integraler
Bestandteil der E-Mail-Infrastruktur, sondern nur durch spa-
tere Erganzungen hinzu gekommen. Aufgrund der Komplexi-
tat der Systeme war es jedoch nicht so einfach, Verschlts-
selungstechnologien in die Ablaufe zu integrieren ohne den

Betrieb zu gefahrden. In der Folge ist es technologisch bisher
leider bei Stlickwerk geblieben.

Im Ergebnis muss festgestellt werden, dass sich der Anwen-
der leider nicht auf eine Transportverschlisselung des ge-
samten Ubertragungsweges seiner E-Mail verlassen kann. Er
muss also damit rechnen, dass eine E-Mail, die nicht Ende-
zu-Ende verschllsselt wird, ganzlich unverschlUsselt durch
das Internet zum Empfanger Ubertragen wird. Dadurch wird
es maoglich, Inhalte sogar durch Abhorchen der Internetleitun-
gen irgendwo auf dem Ubertragungsweg durch das Internet
abzufangen, wie es beispielsweise durch den britischen Ge-
heimdienst seit Jahren erfolgen soll.

Doch selbst wenn der Anwender das Glick hat, dass bei
der Ubertragung seiner E-Mail durchgehend Transportver-
schltisselung zum Einsatz kommt; auf den an der Ubertra-
gung beteiligten Mailservern kann die E-Mail immernoch von
allen Personen gelesen werden, die Zugriff auf diese Server
haben. Da eine E-Mail nicht in jedem Fall direkt von Ihrem
Mailserver an unseren Mailserver gesendet wird, sondern in
bestimmten Konstellationen noch weitere Mailserver dazwi-
schen geschaltet sein kdnnen, wird der Kreis der potentiellen
Mitleser erhoht.

Ein vernUnftiges MaB an Sicherheit bietet daher nur die Ende-
zu-Ende-Verschltsselung. Zum Einsatz kommen regelmaBig
die Technologien S/MIME oder OpenPGP. Die Einrichtung
und Pflege der entsprechenden Infrastruktur bedeutet sicher-
lich zusatzlichen Aufwand, abhangig von der konkret einge-
setzten Losung auf Seiten der Systemadministration oder auf
Anwenderseite. Wir meinen jedoch, dass die jungsten Er-
kenntnisse Uber das AusmaB der Uberwachung des Internets
eine Neubewertung des Risikos der Kommunikation per E-
Mail erforderlich macht. Mag man sich bisher auf den Stand-
punkt gestellt haben, dass eine Ende-zu-Ende-Verschllsse-
lung von E-Mails angesichts des zusatzlichen Aufwands, der
administrativ getatigt werden muss, unverhaltnismaBig ist, so
spricht heute vieles dafir, der vertraulichen Kommunikation
im Internet mehr Beachtung zukommen zu lassen.

Unsere Losungen

Wir bieten Ihnen zwei Lésungen an, mit denen sich das Si-
cherheitsniveau unserer Kommunikation bzw. des Daten-
austauschs mit einfachen Mitteln um ein Vielfaches steigern
lasst: Einerseits die angesprochene E-Mail-Verschilsselung
Ende-zu-Ende, andererseits die Verwendung eines von uns
betriebenen webbasierten Portals fur den Datenaustausch,
welches vor allem fiir die vertrauliche Ubertragung von gré-
Beren Dateien in Betracht kommt.
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E-Mail-Verschliisselung

Bei der Ende-zu-Ende-Verschlisselung von E-Mails kom-
men heute vor allem zwei technische Lésungen zu Einsatz:
S/MIME und OpenPGP. Wir unterstitzen beide Verfahren.
Sprechen Sie uns an! Wir besprechen mit Innen dann gerne
die Einzelheiten.

Webbasiertes Portal

Eine andere Variante der sicheren Datentbertragung stellt die
Verwendung unseres Portals fur den Datenaustausch dar.
GegenUber der E-Mail bestehen folgende Vorteile:

e Auf lhrer Seite sind keine besonderen Softwareinstallati-
onen erforderlich. Die Nutzung des webbasierten Portals
fr den Datenaustausch erfolgt ausschlieBlich Uber lhren
Webbrowser. |hr Browser baut eine verschllsselte Ver-
bindung zu unserem Server auf. Dieser Server steht in
unseren Kanzleiraumen und wird laufend Uberwacht.

* Im Gegensatz zur E-Malil ist es mit dem webbasierten
Portal fir den Datenaustauschauch moglich, groBe Da-
tenmengen zu Ubertragen. Die Sicherheit der DatenUber-
tragung ist damit nur ein Aspekt unseres webbasierten
Portals flr den Datenaustausch; es bietet auch Moglich-
keiten, die mit dem Medium E-Mail nicht umsetzbar sind.

Néhere Informationen zur Nutzung unseres webbasierten
Portals lassen wir lhnen gerne zukommen.

kleine

Dateien Dateien

nachricht

Im optimalen Fall ergdnzen sich die Instrumente der ver-
schltsselten E-Mail und des webbasierten Portals flr den
Datenaustausch. Wahrend die E-Mail das bevorzugte Medi-
um fUr kurze Textnachrichten und kleine Dateien ist, ermg-
licht das webbasierte Portal fur den Datenaustausch die ver-
schliisselte Ubertragung auch groBer Datenmengen.

Wir hoffen, die oben stehenden Ausfiihrungen waren fiir
Sie interessant. Wenn Sie lhre elektronische Kommuni-
kation mit uns sicherer gestalten mdchten, sprechen Sie
uns bitte an.

v £-Mail mit Downiog i

Web-Portal Downloadvorgang

Web-Portal Uploadvorgang

Bodecker Ernst & Partner | Steuerberater . Rechtsanwilte

Haftungsausschluss: http://bepartners.pro/haftung-info.php



http://bepartners.pro/haftung-info.php

Riickfragen stehen wir Ihnen gerne zur Verfiigung.
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